Grol3er Lauschangriff teilweise verfassungswidrig

Das BVerfG hatte aufgrund zuldssiger Verfassungsbeschwerden die
VerfassungsgemalRheit

e der Einfihrung des Art. 13 Abs. 3 GG sowie
e der darauf beruhenden Vorschriften der StPO (§ 100c Abs. | Nr. 3 ff. StPO)

zu Uberprufen.
L. Verfassungsgemaiheit des Art. 13 Abs. 3 GG n.F.
1. Prufungsmal3stab

Art. 13 Abs. 3 GG erlaubt eine Beschrankung des Grundrechts der Unverletzlichkeit
der Wohnung aus Art. 13 Abs. 1 GG. Dieses Grundrecht verblirgt dem Einzelnen
einen elementaren Lebensraum und gewahrleistet das Recht, in ihm in Ruhe
gelassen zu werden. Art. 13 Abs. 1 GG schutzt die rAumliche Privatsphére. Die Norm
enthdlt das an Trager der offentlichen Gewalt gerichtete grundsatzliche Verbot,
gegen den Willen des Wohnungsinhabers in die Wohnung einzudringen und darin zu
verweilen, aber auch Abhoérgerate in der Wohnung zu installieren oder sie dort zu
benutzen.

Die Verfassungsanderung darf aber nicht am Mal3stab des Art. 13 Abs. 1 GG,
sondern nur an Art. 79 Abs. 3 GG gemessen werden.

Art. 79 Abs. 3 GG verbietet Verfassungsanderungen, durch welche die in Art. 1 und
20 GG niedergelegten Grundsatze berihrt werden. Uber Art. 1 Abs. 1 GG wird
allerdings auch die Gewahrleistung der wichtigen Einzelgrundrechte erfasst. Art. 79
Abs. 3 GG ist andererseits eine eng auszulegende Ausnahmevorschrift, die den
verfassungsandernden Gesetzgeber nicht hindert, einzelne Grundrechte zu andern,
einzuschranken oder sogar aufzuheben, sofern er die in Art.1 und20 GG
niedergelegten Grundsatze nicht bertuhrt. Was im Rahmen einzelner Grundrechte
zum Gewabhrleistungsinhalt des Art. 1 Abs. 1 GG gehdrt, ist durch Auslegung der
jeweiligen Grundrechtsnorm eigenstandig zu bestimmen.

Anmerkung: Vor Verfassungsanderungen geschutzt ist also nur der
.Menschenwirdegehalt” der einzelnen Grundrechte. Dieser ist nicht gleichzusetzen
mit der Wesensgehaltsgarantie des Art. 19 Abs. 2 GG. Diese Garantie bindet den
einfachen, nicht aber den verfassungsandernden Gesetzgeber.

2. Ermittlung des Menschenwirdegehalts des Art. 13 Abs. 1 GG

Mafl3geblich war demnach, wieweit Art. 13 Abs. 1 GG ,Menschenwirdegehalt” hat,
also bereits dem Art. 1 Abs. 1 GG zu entnehmen ist.

Das Bundesverfassungsgericht hat wiederholt betont, dass es mit der Wirde des
Menschen nicht vereinbar ist, ihn zum bloRen Objekt der Staatsgewalt zu machen.
Allerdings sind der Leistungskraft der Objektformel auch Grenzen gesetzt. Der
Mensch ist nicht selten bloRes Objekt nicht nur der Verhaltnisse und der
gesellschaftlichen Entwicklung, sondern auch des Rechts, dem er sich zu fligen hat.




Die Menschenwurde wird nicht schon dadurch verletzt, dass jemand zum Adressaten
von MalRnahmen der Strafverfolgung wird, wohl aber dann, wenn durch die Art der
ergriffenen Mallnahme die Subjektqualitat des Betroffenen grundsatzlich in Frage
gestellt wird. Das ist der Fall, wenn die Behandlung durch die 6ffentliche Gewalt die
Achtung des Wertes vermissen lasst, der jedem Menschen um seiner selbst willen
zukommt. Solche Malinahmen durfen auch nicht im Interesse der Effektivitat der
Strafrechtspflege und der Wahrheitserforschung vorgenommen werden.

Dabei fuhrt ein heimliches Vorgehen des Staates an sich noch nicht zu einer
Verletzung des absolut geschitzten Achtungsanspruchs. Wird jemand zum Objekt
einer Beobachtung, geht damit nicht zwingend eine Missachtung seines Wertes als
Mensch einher. Bei Beobachtungen ist aber ein unantastbarer Kernbereich privater
Lebensgestaltung zu wahren. Wirde der Staat in ihn eindringen, verletzte dies die
jedem Menschen unantastbar gewahrte Freiheit zur Entfaltung in den ihn
betreffenden héchstpersonlichen Angelegenheiten. Selbst Uberwiegende Interessen
der Allgemeinheit kdnnen einen Eingriff in diesen absolut geschitzten Kernbereich
privater Lebensgestaltung nicht rechtfertigen. Der Schutz der so verstandenen
Menschenwiirde wird in dem Grundrecht aus Art. 13 Abs. 1 GG konkretisiert. Die
Unverletzlichkeit der Wohnung hat einen engen Bezug zur Menschenwirde und
steht zugleich im nahen Zusammenhang mit dem verfassungsrechtlichen Gebot
unbedingter Achtung einer Sphére des Blirgers fur eine ausschlief3lich private - eine
"hochstpersonliche” - Entfaltung. Dem Einzelnen soll das Recht, in Ruhe gelassen zu
werden, gerade in seinen Wohnrédumen gesichert sein.

Anmerkung: Das BVerfG drickt sich mit diesen Ausfilhrungen um eine Aufgabe der
Objektsformel herum. Der Mensch ist bei der jeder Strafverfolgungsmal3nahme,
zumindest bei jeder polizeilichen Beobachtung bloRes Objekt der staatlichen
Mallnahme. Ob diese in oder aul3erhalb der Wohnung stattfindet, ist eigentlich
irrelevant. Das BVerfG hétte sich mit der Aussage begniigen kdnnen, dass ein
Kernbereich privater Lebensgestaltung, der von Art. 13 Abs. 1 GG geschutzt werden
soll, bereits von Art. 1 Abs. 1 GG gewabhrleistet wird. Jeder hat ein Recht darauf, in
seinen eigenen vier Wanden, in Ruhe gelassen zu werden. Dies ergibt sich bereits
aus der Menschenwdrde, die Art. 13 Abs. 1 GG insoweit nur ausformuliert.

Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung gehort
die Moglichkeit, innere Vorgdnge wie Empfindungen und Geflhle sowie
Uberlegungen, Ansichten und Erlebnisse hochstpersonlicher Art zum Ausdruck zu
bringen, und zwar ohne Angst, dass staatliche Stellen dies Uberwachen. Vom Schutz
umfasst sind auch GefiihlsauBerungen, AuBerungen des unbewussten Erlebens
sowie Ausdrucksformen der Sexualitat. Die Mdoglichkeit entsprechender Entfaltung
setzt voraus, dass der Einzelne Uber einen daflr geeigneten Freiraum verfigt. Auch
die vertrauliche Kommunikation bendtigt ein rdumliches Substrat jedenfalls dort, wo
die Rechtsordnung um der hochstpersonlichen Lebensgestaltung willen einen
besonderen Schutz einraumt und die Burger auf diesen Schutz vertrauen. Das ist
regelmafig die Privatwohnung, die fir andere verschlossen werden kann. Verfigt
der Einzelne Uber einen solchen Raum, kann er fiir sich sein und sich nach selbst
gesetzten Mal3stdben frei entfalten. Die Privatwohnung ist als "letztes Refugium" ein
Mittel zur Wahrung der Menschenwirde. Dies verlangt zwar nicht einen absoluten
Schutz der Raume der Privatwohnung, wohl aber absoluten Schutz des Verhaltens in
diesen Raumen, soweit es sich als individuelle Entfaltung im Kernbereich privater
Lebensgestaltung darstellt.




Anmerkung: Das BVerfG differenziert zwischen dem Intim- oder Individualbereich
auf der einen und dem Sozialbereich auf der anderen Seite. Wahrend der
Intimbereich von Art. 1 Abs. 1 GG erfasst wird und damit jedem zugriff entzogen wird,
sind Eingriffe in den nur von Art. 13 Abs. 1 GG geschuitzten Sozialbereich im
Rahmen der VerhaltnismaRigkeit grundsatzlich moglich. Soweit es um die Einfuhrung
des Art. 13 Abs. 3 GG, ist der Sozialbereich irrelevant, da Prifungsmal3stab nur Art.
1 Abs. 1 GG ist (s.0.).

Die akustische Wohnraumiberwachung [zu Strafverfolgungszwecken] verst63t dann
gegen die Menschenwirde, wenn der Kernbereich privater Lebensgestaltung nicht
respektiert wird.

Anmerkung: Das BVerfG hatte sich nur mit der akustischen Uberwachung aus
repressiven Griinden zu befassen. Da der ,Intimbereich* der Wohnungsnutzung aber
der Menschenwirde nach Art. 1 Abs. 1 GG unterféllt und damit einer Abwagung nicht
zuganglich ist, geltend die Ausfihrungen gleichermaRen fur die Abhoérung aus
praventiven Grinden, z.B. Art. 34 PAG. Auch diese Vorschriften muissen
konsequenterweise an die Vorgaben des BVerfG angepasst werden.

Gesprache, die Angaben Uber begangene Straftaten enthalten, gehéren ihrem Inhalt
nach aber nicht dem unantastbaren Kernbereich privater Lebensgestaltung an.
Daraus folgt jedoch nicht, dass bereits jedwede Verknipfung zwischen dem Verdacht
einer begangenen Straftat und den AuRerungen des Beschuldigten zur Bejahung des
Sozialbezugs ausreicht. Aufzeichnungen oder AuRerungen im Zwiegesprach, die
zum Beispiel ausschlie3lich innere Eindricke und Geflihle wiedergeben und keine
Hinweise auf konkrete Straftaten enthalten, gewinnen nicht schon dadurch einen
Gemeinschaftsbezug, dass sie Ursachen oder Beweggrinde eines strafbaren
Verhaltens freizulegen vermdgen. Ein hinreichender Sozialbezug besteht
demgegenuber bei AuRerungen, die sich unmittelbar auf eine konkrete Straftat
beziehen.

Ein Abhoren des nichtoffentlich gesprochenen Wortes in Wohnungen hat zur
Vermeidung von Eingriffen in den von Art. 1 Abs. 1 GG erfassten Kernbereich
privater Lebensgestaltung zu unterbleiben, wenn sich jemand allein oder
ausschlie3lich mit Personen in der Wohnung aufhalt, zu denen er in einem
besonderen, den Kernbereich betreffenden Vertrauensverhaltnis steht - etwa mit
Familienangehdrigen oder sonstigen engsten Vertrauten [Rechtsanwaélte, Geistliche,
Journalisten — das BVerfG greift hier auf 8 53 StPO zurilick] - und es keine konkreten
Anhaltspunkte gibt, dass die zu erwartenden Gesprache nach ihrem Inhalt einen
unmittelbaren Bezug zu Straftaten aufweisen. Zwar gehéren nicht samtliche
Gesprache, die ein Einzelner mit seinen engsten Vertrauten in der Wohnung fuhrt,
zum Kernbereich privater Lebensgestaltung. Im Interesse der Effektivitat des
Schutzes der Menschenwirde spricht aber eine Vermutung dafur. AbhdrmalRnahmen
sind ausgeschlossen, wenn es wahrscheinlich ist, dass mit ihnen absolut geschitzte
Gesprache erfasst werden.

3. Ergebnis zu Art. 13 Abs. 3 GG n.F.

Art. 13 Abs. 3 GG n.F. wird diesen Anforderungen gerecht und verletzt nicht den
Menschenwirdegehalt des Art. 13 Abs. 1 GG.




Art. 13 Abs. 3 GG regelt das Abhoren nicht direkt, sondern lasst nur entsprechende
gesetzliche Regelungen zu. Diese Regelungen kdnnen die ermittelten Vorgaben
beachten, ohne die von Art. 13 Abs. 3 GG gesetzten Grenzen zu Uberschreiten.

Anmerkung: Art. 13 Abs. 3 GG ist verfassungsgemal3, weil er nicht direkt die
Abhdrmalinahmen regelt, sondern nur entsprechende Vorschriften der StPO zulasst.
Diese missen dann so ausgestaltet sein, dass der Intimbereich des Art. 13 Abs. 1
GG nicht erfasst wird. Anders gesagt: Durch die weite, relativ unbestimmte Fassung
des Art. 13 Abs. 3 GG im Hinblick auf die Frage, welche Gesprache abgehort werden
durfen, ist die Verfassungsgemafheit dieser Norm sichergestellt. Der ,schwarze
Peter* der Verfassungswidrigkeit wurde an den einfachen Gesetzgeber
weitergegeben. Wirde in Art. 13 Abs. 3 GG bereits selbst geregelt sein, dass alle
Gesprache in  einer Wohnung abgehért werden durfen, ware die
Verfassungsanderung gemessen Art. 79 Abs. 3, 1 Abs. 1 GG verfassungswidrig
gewesen.

Il. Verfassungsgemalheit des grof3en Lauschangriffs in der StPO

Die Regelungen der § 100c Abs. 1 Nr. 3 ff. StPO werden diesen Vorgaben aber nur
teilweise gerecht. Zum Teil sind diese Vorschriften verfassungswidrig.

1. Verstol3 gegen Art. 13 Abs. 1, 1 Abs. 1 GG

Die Vorschriften sind schon deshalb verfassungswidrig, weil sie nicht sicherstellen,
dass kein Eingriff in den oben dargestellten Kernbereich des Art. 13 Abs. 1, 1 Abs. 1
GG stattfindet.

Intime Gesprache mit engen Verwandten oder Vertrauten ohne Bezug zu einer
Straftat durfen nicht abgehdrt werden. 88 100c Abs. 1 Nr. 3 ff. StPO treffen keine
Vorkehrungen, dass dies nicht geschieht, sind ist aus diesem Grund
verfassungswidrig.

Im Einzelnen: Eine zeitliche und raumliche "Rundumuiberwachung”, die nach der
StPO mdglich und in der Praxis ublich ist, ist regelmafig schon deshalb unzulassig,
weil die Wahrscheinlichkeit groR ist, dass dabei hochstpersénliche Gesprache
abgehort werden. Die Menschenwiirde wird auch verletzt, wenn eine Uberwachung
sich Uber einen langeren Zeitraum erstreckt und derart umfassend ist, dass nahezu
lickenlos alle Bewegungen und Lebensaulerungen des Betroffenen registriert
werden und zur Grundlage fir ein Personlichkeitsprofil werden kénnen.

Soweit nicht von Anfang klar ist, dass es sich um Gesprache aus dem Intimbereich
handelt, dirfen Gesprache des Beschuldigten daraufhin abgehort werden, ob sie der
strafprozessualen Verwertung zugangliche Informationen enthalten. Eine fur die
Bewertung des Gesprachsinhalts unter dem Gesichtspunkt des Schutzes der
Menschenwirde erforderliche erste "Sichtung" ist unter diesen Voraussetzungen
verfassungsrechtlich nicht zu beanstanden. Die gebotene grof3tmdgliche
Zurtckhaltung ist aber durch geeignete MalRnahmen sicherzustellen. So kann es der
Schutz des Art.1 Abs.1 GG erforderlich machen, bei dem Abhdren einer




Privatwohnung auf eine nur automatische Aufzeichnung der abgehérten Gesprache
zu verzichten, um jederzeit die ErmittlungsmalRnahme unterbrechen zu kdnnen.

Sollte im Rahmen einer Wohnraumiberwachung eine Situation eintreten, die dem
unantastbaren Kernbereich privater Lebensgestaltung zuzurechnen ist, muss die
Uberwachung abgebrochen werden. Dennoch erfolgte Aufzeichnungen sind zu
vernichten. Die Weitergabe und Verwertung der gewonnenen Informationen sind
untersagt. Art. 13 Abs. 3 GG ist dahingehend auszulegen, dass bei entsprechenden
Aufzeichnungen Beweisverwertungsverbote bestehen mussen.

Anmerkung: Die Wohnung eines Verdachtigen darf also grundsatzlich abgehdrt
werden. Sobald der ,Lauscher* aber erkennt, dass es sich um Gesprache (oder
sonstige Gerausche) aus dem Intim- bzw. Individualbereich handelt, muss er die
Abhoérmalinahme abbrechen. Diese Vorgaben muss der einfache Gesetzgeber im
Rahmen der StPO bzw. des PAG (s.0.) beachten. Dem Intimbereich sind
grundsatzlich alle Gesprache mit engen Verwandten oder Vertrauten zuzurechnen,
es sei denn es besteht von Anfang an der Verdacht der Tatbeteiligung auch dieser
Personen. Es durfen Gesprache zwischen Ehegatten also auch dann nicht abgehort
werden, wenn es um belanglose Fragen geht, da — so das BVerfG — diese
Unterhaltungen jederzeit in das Intime umschlagen kdnnen und im Interesse eines
effektiven Grundrechtsschutzes die Verletzung des Art. 1 Abs. 1 GG so weit mdglich
a priori vermieden werden muss.

Was sich logisch anhért — sobald es intim wird, muss abgeschaltet werden — dirfte in
der Praxis so einfach nicht sein. Die entscheidende Frage ist. Wann darf wieder
eingeschaltet werden, und sei es nur zu einer ersten ,Sichtung“?

2. Verstol3 gegen Art. 13 Abs. 1,6 Abs. 1,2 Abs. 1 GG

Die einfachgesetzlichen Vorschriften der StPO sind zusatzlich an Art. 13 Abs. 1 GG
sowie an Art. 6 Abs. 1 und 2 Abs. 1 GG zu messen. Der Schutz des allgemeinen
Personlichkeitsrechts aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG greift ein,
soweit von der Wohnraumiberwachung Personen betroffen werden, die sich nicht
auf Art. 13 Abs. 1 GG berufen kdnnen. Grundrechtstrager des Art. 13 Abs. 1 GG ist
jeder Inhaber oder Bewohner eines Wohnraums, unabhangig davon, auf welchen
Rechtsverhaltnissen die Nutzung des Wohnraums beruht. Bei mehreren Bewohnern
einer Wohnung steht das Grundrecht jedem Einzelnen, bei Familien mithin jedem
Familienmitglied zu. Malinahmen der Wohnraumuberwachung kénnen aber nicht nur
Wohnungsinhaber, sondern auch zuféllig in einer Wohnung Anwesende erfassen.
Diese Personen sind zwar nicht in ihrem Grundrecht aus Art. 13 Abs. 1 GG, wohl
aber in ihrem allgemeinen Personlichkeitsrecht betroffen. Der Schutz aus Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs.1 GG kann insofern allerdings nicht weiter
reichen als derjenige aus Art. 13 Abs. 1 und 3 GG.

Soweit die akustische Wohnraumiberwachung nicht den absolut geschitzten
Kernbereich privater Lebensgestaltung betrifft, setzt ihre VerfassungsmaéafRigkeit die
Beachtung des Grundsatzes der VerhaltnismaRigkeit voraus, der in Art. 13 Abs. 3
GG zum Teil nadher spezifiziert worden ist. Diesen Anforderungen werden die
angegriffenen Regelungen nicht in vollem Umfang gerecht. Sie verfolgen zwar einen
legitimen Zweck und sind zu dessen Erreichung auch geeignet sowie erforderlich.
Die Beschrankung der Einsetzbarkeit der akustischen Wohnraumiuberwachung auf




besonders schwere Straftaten durch Art. 13 Abs. 3 GG ist vom Gesetzgeber in § 100
c Abs. 1 Nr. 3 StPO aber nur teilweise beachtet worden.

Das BVerfG beméngelt, dass in dem Katalog des 8§ 100c StPO auch Straftaten
aufgezahlt sind, die keine besonders schwere Straftat darstellen. Diese besondere
Schwere muss grundsatzlich und nicht nur im Einzelfall bestehen. Soweit eine
Hochststrafe von Uber funf Jahren vorgesehen ist, entspricht die Bezugnahme auf
den Straftatenkatalog den verfassungsrechtlichen Vorgaben. Soweit eine
Hochststrafe von weniger als funf Jahren vorgesehen ist, fehlt es nach dem BVerfG
an der besonderen Schwere und damit an der Verhaltnismafigkeit.

Anmerkung: Dieser Teil der Entscheidung ist auf das Abhdren aus praventiven
Zwecken nicht ohne weiteres Ubertragbar. Die Vermeidung von Straftaten ist
wesentlich wichtiger als die Verfolgung einer begangenen Straftat. Im Interesse der
Pravention ist vieles zulassig, was repressiv nicht zulassig ware. Die praventiven
Zwecke sind in einer Abwagung deutlich hoher zu gewichten als das blof3e
Strafverfolgungsinteresse.

Das BVerfG setzt sich in seiner Entscheidung auch noch mit der Benachrichtigung
der Betroffenen sowie der Léschung der Daten auseinander und bemangelt auch
hier die Regelungen der StPO, so dass auf den Gesetzgeber eine Menge Arbeit
wartet.

3. Ubergangsvorschriften

Das BVerfG hat die verfassungswidrigen Vorschriften allerdings nicht fur nichtig
erklart, sondern dem Gesetzgeber einen Spielraum bis zum 30.06.2005 gesetzt. Bis
dahin sind die bestehenden Vorschriften mit der MaRgabe anwendbar, dass bei der
Anwendung ein Eingriff in den beschriebenen Kernbereich vermieden werden muss.




